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Àííîòàöèÿ�Îòëàäêà è ïðîòîòèïèðîâàíèå íîâûõ àïïàðàò-

íûõ ïëàòôîðì, ïåðèôåðèéíûõ óñòðîéñòâ è îïåðàöèîííûõ

ñèñòåì îñëîæíÿåòñÿ íåäåòåðìèíèðîâàííîñòüþ èõ ïîâå-

äåíèÿ, âîçäåéñòâèåì îòëàä÷èêà íà ñèñòåìó, äëèòåëüíî-

ñòüþ ïðîöåññà âîñïðîèçâåäåíèÿ îøèáîê, îòêàçàìè âñåé

ñèñòåìû è äðóãèìè ïîäîáíûìè ôàêòîðàìè. Â ðàáîòå

ïðåäñòàâëåí ìåòîä äåòåðìèíèðîâàííîãî âîñïðîèçâåäåíèÿ

ðàáîòû âèðòóàëüíûõ ìàøèí è ïîêàçàíî êàê îí ïîçâîëÿåò

áîðîòüñÿ ñî ñëîæíîñòÿìè, âîçíèêàþùèìè ïðè îòëàäêå.

Íà îñíîâå ðàçðàáîòàííîãî ïîäõîäà àâòîðàìè ñîçäàí ìóëü-

òèïëàòôîðìåííûé ïîëíîñèñòåìíûé îáðàòíûé îòëàä÷èê.

Ñ ïîìîùüþ ýòîãî îòëàä÷èêà ñòàíîâèòñÿ âîçìîæíûì èçó-

÷åíèå ñáîåâ áåç âîçäåéñòâèÿ íà èõ ïðîÿâëåíèå. Ìîæíî

âîñïðîèçâîäèòü è ìíîãîêðàòíî èçó÷àòü ñîñòîÿíèå âñåé

âèðòóàëüíîé ìàøèíû è âñåõ åå ïåðèôåðèéíûõ óñòðîéñòâ.

Â ðàáîòå ïðåäñòàâëåí îáðàòíûé îòëàä÷èê, ïîääåðæèâà-

þùèé öåëåâûå ïëàòôîðìû i386, x86-64, MIPS, PowerPC

è ARM. Îí ïðîòåñòèðîâàí äëÿ ãîñòåâûõ ÎÑ Windows

è GNU/Linux. Îòëàä÷èê ìîæíî èñïîëüçîâàòü ïðè ìîäå-

ëèðîâàíèè ïåðèôåðèéíûõ óñòðîéñòâ è îòëàäêå ïîëüçîâà-

òåëüñêîãî è ñèñòåìíîãî êîäà. Âëèÿíèå íà ïðîöåññ îòëàäêè

îãðàíè÷åíî ëèøü âíîñèìûì ïðè çàïèñè ðàáîòû ñèñòåìû

çàìåäëåíèåì. Ýòî çàìåäëåíèå íåçíà÷èòåëüíî âëèÿåò íà

ðàáîòó ãîñòåâîé ñèñòåìû è ïîçâîëÿåò îòëàæèâàòü êðè-

òè÷íûå êî âðåìåíè ïðèëîæåíèÿ.

1. Ââåäåíèå1

Ïðîòîòèïèðîâàíèå íîâûõ àïïàðàòíûõ ïëàòôîðì,
ïåðèôåðèéíûõ óñòðîéñòâ, îïåðàöèîííûõ ñèñòåì è
äðàéâåðîâ óñòðîéñòâ òðåáóþò çíà÷èòåëüíûõ çàòðàò
íà ñèìóëÿöèþ, òåñòèðîâàíèå è îòëàäêó [1]. Ýòè ïðî-
öåññû ìîæíî óïðîñòèòü è óñêîðèòü ñ ïîìîùüþ ïðè-
ìåíåíèÿ òåõíîëîãèé âèðòóàëèçàöèè [2].

Îòëàäêó óñëîæíÿþò îøèáêè â ÿäðå ÎÑ, ñîñòî-
ÿíèÿ ãîíêè è ñáîè îáîðóäîâàíèÿ � êàæäûé ðàç,
êîãäà ïðîèñõîäèò êðèòè÷åñêàÿ îøèáêà, ðàçðàáîò÷èê
äîëæåí ïåðåíàñòðîèòü îêðóæåíèå è ïåðåçàïóñòèòü
îòëàæèâàåìóþ ñèñòåìó. Ýòî ïðèâîäèò ê ïîòåðÿì âðå-
ìåíè, à êðîìå òîãî, â ðåçóëüòàòå ñáîåâ ìîãóò áûòü
ïîâðåæäåíû äàííûå â ñèñòåìå. Ñáîè ìîãóò ïðîÿâ-
ëÿòüñÿ êàæäûé ðàç ïî-ðàçíîìó èëè íå ïðîÿâëÿòüñÿ
âîîáùå [3].

1. Ðàáîòà áûëà âûïîëíåíà ïðè ÷àñòè÷íîé ïîääåðæêå ÐÔÔÈ,
ïðîåêò 14-07-00411 a

Åñëè èñïîëüçóåòñÿ èíòåðàêòèâíûé îòëàä÷èê, òî
çàäåðæêè ïðè îñòàíîâêå ïðîãðàììû ìîãóò âûçâàòü
ñáîè èç-çà òàéìàóòîâ îáîðóäîâàíèÿ èëè óäàëåííûõ
ñèñòåì. Òàêæå îòëàä÷èê ìîæåò ïîâëèÿòü íà ðàáîòó
ïðîãðàììû èç-çà ñîñòîÿíèé ãîíêè, íåèíèöèàëèçèðî-
âàííîé ïàìÿòè è ò. ï.

Òðàäèöèîííàÿ èòåðàòèâíàÿ îòëàäêà òðåáóåò, ÷òî-
áû ïðîãðàììà ïðè êàæäîì çàïóñêå ðàáîòàëà îäèíà-
êîâî. Íî ïðè âçàèìîäåéñòâèè ñ âíåøíåé àïïàðàòóðîé
ñòàíîâèòñÿ ñëîæíåå îáåñïå÷èòü ýòî óñëîâèå, òàê êàê
íà÷àëüíîå ñîñòîÿíèå óñòðîéñòâ äîëæíî áûòü îäíèì
è òåì æå. Ðàçðàáîò÷èêó ïðèõîäèòñÿ çàòðà÷èâàòü äî-
ïîëíèòåëüíîå âðåìÿ äëÿ èíèöèàëèçàöèè è íàñòðîéêè
óñòðîéñòâ è îêðóæåíèÿ.

Îáðàòíàÿ îòëàäêà ïîçâîëÿåò óìåíüøèòü âëèÿíèå
ïîäîáíûõ ïðîáëåì íà ïðîöåññ ðàçðàáîòêè äðàéâåðîâ
è ìîäåëåé îáîðóäîâàíèÿ. Âìåñòî ïîâòîðíîãî âûïîë-
íåíèÿ ïðîãðàììû ìîæíî çàïèñàòü åå ðàáîòó è èçó-
÷àòü îøèáêó ìíîãîêðàòíî ñ ïîìîùüþ âîñïðîèçâåäå-
íèÿ ýòîé çàïèñè.

Îáðàòíàÿ îòëàäêà íàöåëåíà íà èçó÷åíèå ïðîøåä-
øèõ ñîñòîÿíèé ñèñòåìû, âêëþ÷àÿ çíà÷åíèÿ ÿ÷ååê
ïàìÿòè è ïåðåìåííûõ â ïðîãðàììå [4]. Íàïðèìåð,
ìîæíî óñòàíîâèòü òî÷êó îñòàíîâà è ¾âûïîëíèòü¿
ïðîãðàììó íàçàä, ÷òîáû óçíàòü, êîãäà ýòî òî÷êà ñðà-
áàòûâàëà ðàíåå. Îñíîâíîå ïðåèìóùåñòâî îáðàòíîé
îòëàäêè � ýòî âîçìîæíîñòü îòñëåæèâàíèÿ èñòî÷íè-
êîâ çíà÷åíèé äàííûõ. Êðîìå òîãî, ìîæíî îòäåëèòü
ýòàï àíàëèçà èëè îòëàäêè ïðîãðàììû îò ýòàïà åå
âûïîëíåíèÿ. Òàêèì îáðàçîì äèíàìè÷åñêèé àíàëèç íå
áóäåò âëèÿòü íà ðàáîòó ïðîãðàììû [5].

Íàøà öåëü � ýòî óïðîùåíèå îòëàäêè îïåðà-
öèîííûõ ñèñòåì, äðàéâåðîâ, ìîäåëåé è ïðîòîòè-
ïîâ ïåðèôåðèéíûõ óñòðîéñòâ. Äëÿ ýòîãî èñïîëü-
çóåòñÿ îáðàòíàÿ îòëàäêà íà îñíîâå âèðòóàëüíûõ
ìàøèí. Âîñïðîèçâåäåíèå ðàáîòû âñåé âèðòóàëüíîé
ìàøèíû ïîçâîëÿåò èçó÷àòü êîä ÿäðà îïåðàöèîí-
íîé ñèñòåìû, ñîñòîÿíèå âñåõ âèðòóàëüíûõ óñòðîéñòâ
è âçàèìîäåéñòâèå ñ âíåøíèìè óñòðîéñòâàìè. Ìíî-
ãîïëàòôîðìåííûé ìåõàíèçì âîñïðîèçâåäåíèÿ ïîç-
âîëÿåò óïðîñòèòü ïðîòîïèïèðîâàíèå âèðòóàëüíûõ
óñòðîéñòâ, ïîäêëþ÷àåìûõ ê ðàçëè÷íûì ïëàòôîð-
ìàì, ïåðåíîñèìûõ îïåðàöèîííûõ ñèñòåì, à òàêæå èñ-
ïîëüçîâàòü ïëàòôîðìî-íåçàâèñèìûå ìåòîäû äèíàìè-
÷åñêîãî àíàëèçà ïðîãðàìì. Ìíîãîïëàòôîðìåííîñòü
ïîçâîëÿåò ìíîãîêðàòíî èñïîëüçîâàòü êîä äëÿ àíàëè-



çà ïðîãðàìì áåç çàòðàò âðåìåíè íà åãî ïîðòèðîâàíèå
ïîä ðàçíûå ïëàòôîðìû, åñëè ýòî ïîòðåáóåòñÿ.

Òå íåìíîãèå ñóùåñòâóþùèå ðàçðàáîòêè, êîòîðûå
äîñòóïíû äëÿ èñïîëüçîâàíèÿ èëè îïèñàíû â ïóá-
ëèêàöèÿõ, îáû÷íî ïîääåðæèâàþò òîëüêî îäíó èëè
äâå ãîñòåâûå ïëàòôîðìû. Simics, åäèíñòâåííîå ïî-
íàñòîÿùåìó ìíîãîïëàòôîðìåííîå ñðåäñòâî äëÿ îá-
ðàòíîé îòëàäêè, ðàáîòàåò ñëèøêîì ìåäëåííî, ÷òîáû
ìîæíî áûëî îòëàæèâàòü êðèòè÷íûå ïî âðåìåíè ïðî-
ãðàììû (íàïðèìåð, ñåòåâûå ïðèëîæåíèÿ) èëè âçàè-
ìîäåéñòâèå ñ ïåðèôåðèåé [6].

Â íàñòîÿùåé ðàáîòå ïðåäñòàâëåí ïîäõîä ê ñîçäà-
íèþ ìóëüòèïëàòôîðìåííîãî ñðåäñòâà îáðàòíîé îò-
ëàäêè. Ýòî ñðåäñòâî ìîæåò áûòü èñïîëüçîâàíî äëÿ
îòëàäêè ïîëüçîâàòåëüñêîãî è ñèñòåìíîãî êîäà, à òàê-
æå ìîäåëåé àïïàðàòíûõ óñòðîéñòâ. Â ðàáîòå ïðåä-
ñòàâëåíû ñëåäóþùèå ðåçóëüòàòû:

• Ìåòîä âîñïðîèçâåäåíèÿ ðàáîòû ñèñòåìû, êî-
òîðûé íå çàâèñèò îò àïïàðàòíîé è ïðîãðàìì-
íîé ãîñòåâûõ ïëàòôîðì. Íîâèçíà ìåòîäà âîñ-
ïðîèçâåäåíèÿ çàêëþ÷àåòñÿ â èñïîëüçîâàíèè
ïëàòôîðìî-íåçàâèñèìûõ ñðåäñòâ äëÿ âíåäðå-
íèÿ íåäåòåðìèíèðîâàííûõ ñîáûòèé.

• Ðåàëèçàöèÿ îáðàòíîé îòëàäêè íà îñíîâå ñèìó-
ëÿòîðà QEMU è îòëàä÷èêà GDB. Îòëàä÷èê
ðàáîòàåò ñ ñîâðåìåíûìè àïïàðàòíûìè ïëàò-
ôîðìàìè è îïåðàöèîííûìè ñèñòåìàìè, è íå
òðåáóåò èõ ìîäèôèêàöèè.

• Îöåíêà ïðîèçâîäèòåëüíîñòè ñèìóëÿòîðà ñî
âêëþ÷åííûì ìåõàíèçìîì âîñïðîèçâåäåíèÿ
ïðîãðàìì è ñðàâíåíèå åãî ñ äðóãèìè ñóùåñòâó-
þùèìè ðåàëèçàöèÿìè.

Ðàáîòà ñîñòîèò èç ñëåäóþùèõ ðàçäåëîâ. Â ðàçäå-
ëàõ 2 è 3 îïèñàíû îñîáåííîñòè ïðåäëàãàåìîãî ìåòîäà
è åãî ðåàëèçàöèè. Â ðàçäåëå 4 ïðåäñòàâëåíà ðåàëèçà-
öèÿ îáðàòíîé îòëàäêè íà îñíîâå ñèìóëÿòîðà QEMU,
ñîâìåñòèìàÿ ñ èíòåðôåéñîì îòëàä÷èêà GDB. Â ðàç-
äåë 5 ïðèâåäåíû ðåçóëüòàòû èçìåðåíèÿ ïðîèçâîäè-
òåëüíîñòè ñèìóëÿòîðà ïðè çàïèñè è âîñïðîèçâåäåíèè
ðàáîòû âèðòóàëüíîé ìàøèíû. Ðàçäåë 6 ñîäåðæèò îá-
çîð äðóãèõ èññëåäîâàíèé â îáëàñòè îáðàòíîé îòëàäêè
âèðòóàëüíûõ ìàøèí è èõ ñðàâíåíèå ñ ïðåäëàãàåìûì
ïîäõîäîì. Ðàçäåëû 7 è 8 ñîäåðæàò çàêëþ÷åíèå è
îïèñàíèå íàïðàâëåíèé ïðîäîëæåíèÿ èññëåäîâàíèé.

2. Ïëàòôîðìî-íåçàâèñèìàÿ îáðàòíàÿ îòëàä-

êà

Íåîáõîäèìîñòü ñîçäàíèÿ íîâîãî ðåâåðñèâíîãî îò-
ëàä÷èêà ïðîäèêòîâàíà òåì, ÷òî íå ñóùåñòâóåò äðóãèõ
ñðåäñòâ îáðàòíîé îòëàäêè, êîòîðûå ìîãëè áû ðàáî-
òàòü ñî âñåìè ñîâðåìåííûìè ïëàòôîðìàìè, îòëàæè-
âàòü âçàèìîäåéñòâèå ñ âíåøíèìè óñòðîéñòâàìè è áû-
ëè áû äîñòàòî÷íî áûñòðûìè äëÿ îòëàäêè êðèòè÷íûõ
êî âðåìåíè ïðèëîæåíèé.

Äëÿ ïîëíîñèñòåìíîé îòëàäêè è ïîääåðæêè ðàç-
ëè÷íûõ ïëàòôîðì îòëàä÷èê ìîæåò áûòü ðåàëèçî-
âàí íà îñíîâå ìîíèòîðà âèðòóàëüíûõ ìàøèí. Ïî-
ýòîìó ïðè åãî ðåàëèçàöèè ìû èñïîëüçîâàëè ñèìó-
ëÿòîð QEMU. Îí ïîääåðæèâàåò ìíîæåñòâî ãîñòå-
âûõ ñèñòåì, íàïðèìåð x86, x86-64, ARM, MIPS è
PowerPC [7]. QEMU òðàíñëèðóåò ãîñòåâîé áèíàðíûé
êîä â êîä õîçÿéñêîé ìàøèíû, à çàòåì èñïîëíÿåò óæå
åãî. Çà ñ÷åò êýøèðîâàíèÿ ðàíåå òðàíñëèðîâàííûõ
áëîêîâ QEMU ðàáîòàåò áûñòðåå, ÷åì ïðîãðàììíûå
èíòåðïðåòàòîðû.

Äëÿ ñîçäàíèÿ ìåõàíèçìà îáðàòíîé îòëàäêè ìû
èñïîëüçîâàëè èäåþ äåòåðìèíèðîâàííîãî âîñïðîèçâå-
äåíèÿ, êîãäà âî âðåìÿ âûïîëíåíèÿ ñöåíàðèÿ ñ èññëå-
äóåìîé îøèáêîé çàïèñûâàþòñÿ âñå íåäåòåðìèíèðî-
âàííûå äàííûå â ñèñòåìå. Òàêèå äàííûå ìîãóò ïîñòó-
ïàòü îò ïîëüçîâàòåëÿ, óäàëåííûõ êîìïüþòåðîâ, ÷àñîâ
ðåàëüíîãî âðåìåíè è âíåøíèõ óñòðîéñòâ. Àïïàðàòíûå
ïðåðûâàíèÿ òàêæå äîëæíû áûòü çàïèñàíû, òàê êàê
îíè âîçíèêàþò â ñëó÷àéíûå ìîìåíòû âðåìåíè.

Íàø ïîäõîä îñíîâûâàåòñÿ íà âîñïðîèçâåäåíèè ñî-
ñòîÿíèÿ öåíòðàëüíîãî ïðîöåññîðà, ïàìÿòè è âñåõ âèð-
òóàëüíûõ ïåðèôåðèéíûõ óñòðîéñòâ, ïîäêëþ÷åííûõ
ê ñèñòåìå. Äëÿ ýòîãî ïåðåõâàòûâàþòñÿ âñå âõîäû ê
ýòèì êîìïîíåíòàì ñèñòåìû. Äàííûå, ïîñòóïàþùèå íà
ýòè âõîäû, çàïèñûâàþòñÿ (à çàòåì è âîñïðîèçâîäÿòñÿ)
â æóðíàë íåäåòåðìèíèðîâàííûõ ñîáûòèé, êàê ïîêà-
çàíî íà ðèñóíêå 1.

Íîâèçíà íàøåãî ïîäõîäà çàêëþ÷àåòñÿ â ñîçäàíèè
àïïàðàòíî-íåçàâèñèìîãî ñëîÿ âíóòðè ñèìóëÿòîðà äëÿ
çàõâàòà íåäåòåðìèíèðîâàííûõ äàííûõ. Ìû èñïîëüçó-
åì ïëàòôîðìî-íåçàâèñèìûé ñ÷åò÷èê èíñòðóêöèé ïðî-
öåññîðà, â òî âðåìÿ êàê â äðóãèõ ïîäõîäàõ äëÿ ýòîãî
èñïîëüçóþòñÿ ïëàòôîðìî-çàâèñèìûå ðåãèñòðû [8], [9].
Ýòè ñâîéñòâà ïîçâîëÿþò íàì ñîçäàòü ñðåäñòâî îáðàò-
íîé îòëàäêè, ïîääåðæèâàþùåå ìíîæåñòâî àïïàðàò-
íûõ ïëàòôîðì. Äîáàâëÿåìûå â ñèìóëÿòîð ïëàòôîð-
ìû àâòîìàòè÷åñêè ïîëó÷àþò âîçìîæíîñòü èñïîëüçî-
âàíèÿ îáðàòíîé îòëàäêè áåç èõ ìîäèôèêàöèè.

Íà îñíîâå ýòîãî ïîäõîäà ìû ðåàëèçîâàëè
ïëàòôîðìî-íåçàâèñèìûå çàïèñü è âîñïðîèçâåäåíèå
ðàáîòû âèðòóàëüíîé ìàøèíû, à òàêæå îáðàòíóþ îò-
ëàäêó äëÿ íåå. Âñå ôóíêöèè, ñâÿçàííûå ñ âîñïðîèçâå-
äåíèåì, ðàáîòàþò ñ àáñòðàêòíûìè äàííûìè è ñîáû-
òèÿìè. Ìîæíî çàïèñûâàòü ðàáîòó âñåé âèðòóàëüíîé
ìàøèíû, à çàòåì âîñïðîèçâîäèòü âñå ïðîãðàììû è
ñîñòîÿíèÿ âèðòóàëüíûõ óñòðîéñòâ èëè âíåøíèõ ìî-
äåëåé óñòðîéñòâ (íàïðèìåð, ìîäåëåé SystemC [1]) ñ
öåëüþ îòëàäêè èëè àíàëèçà èõ ðàáîòû.

3. Ðåàëèçàöèÿ äåòåðìèíèðîâàííîãî âîñïðî-

èçâåäåíèÿ

Íàø ìåõàíèçì çàïèñè è âîñïðîèçâåäåíèÿ îñíîâàí
íà ñîõðàíåíèè íåäåòåðìèíèðîâàííûõ ñîáûòèé (íà-
ïðèìåð, ââîäà ñ êëàâèàòóðû) è ñèìóëÿöèè äåòåðìè-
íèðîâàííûõ (íàïðèìåð, ÷òåíèÿ æåñòêîãî äèñêà èëè



Ìåõàíèçì
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Ðèñ. 1. Ìóëüòèïëàòôîðìåííîå âîñïðîèçâåäåíèå ðàáîòû âèðòó-
àëüíûõ ìàøèí íà îñíîâå QEMU.

ãîñòåâîé ïàìÿòè) [10]. Ñîõðàíåíèå òîëüêî âûñîêî-
óðîâíåâûõ ñîáûòèé çíà÷èòåëüíî óìåíüøàåò îáúåì
æóðíàëà ñîáûòèé ïî ñðàâíåíèþ ñ ðåàëèçàöèÿìè, ñî-
õðàíÿþùèìè îáðàùåíèÿ ïðîöåññîðà ê ïîðòàì ââîäà-
âûâîäà (íàïðèìåð, [8]), ÷òî â êîíå÷íîì èòîãå óñêî-
ðÿåò ïðîöåññ ñèìóëÿöèè è ïîçâîëÿåò èñïîëüçîâàòü
îáðàòíóþ îòëàäêó äëÿ êðèòè÷íûõ ïî âðåìåíè ïðè-
ëîæåíèé.

Â æóðíàë ñîõðàíÿþòñÿ ñëåäóþùèå äàííûå îò ïå-
ðèôåðèéíûõ óñòðîéñòâ: ââîä ñ êëàâèàòóðû è ìûøè,
ñåòåâûå ïàêåòû, ââîä îò àóäèî êîíòðîëëåðà, ïàêåòû
USB, ââîä ñ ïîñëåäîâàòåëüíîãî ïîðòà è ïîêàçàíèÿ
àïïàðàòíûõ ÷àñîâ ðåàëüíîãî âðåìåíè. Ââîä èç âèð-
òóàëüíûõ óñòðîéñòâ, ãîñòåâîé ïàìÿòè, ïðîãðàììíûå
ïðåðûâàíèÿ è âûïîëíåíèå îòäåëüíûõ èíñòðóêöèé íå
ñîõðàíÿþòñÿ â æóðíàë, ïîòîìó ÷òî îíè äåòåðìèíè-
ðîâàííûå è ìîãóò áûòü âîñïðîèçâåäåíû ñ ïîìîùüþ
ñèìóëÿöèè ðàáîòû âèðòóàëüíîé ìàøèíû, åñëè íà÷è-
íàòü åå ñ îäíîãî è òîãî æå ñòàðòîâîãî ñîñòîÿíèÿ.

Äëÿ ðåàëèçàöèè âîñïðîèçâåäåíèÿ ðàáîòû âèðòó-
àëüíîé ìàøèíû íàì íóæíî áûëî ðåøèòü òðè çàäà÷è:
çàïèñü íåäåòåðìèíèðîâàííûõ ñîáûòèé, âîñïðîèçâåäå-
íèå ñîáûòèé è ïðîâåðêà òîãî, ÷òî ïîâåäåíèå âèðòó-
àëüíîé ìàøèíû ïðè âîñïðîèçâåäåíèè íå èçìåíèëîñü.

Äëÿ ýòîãî íåîáõîäèìî áûëî ïðèâÿçàòü âíåøíèå
ñîáûòèÿ ê ìîìåíòó âûïîëíåíèÿ ãîñòåâîé ïðîãðàì-

ìû, ÷òîáû âîñïðîèçâîäèòü èõ â íóæíîå âðåìÿ. Ìû
çàäàåì ýòè ìîìåíòû âðåìåíè ñ ïîìîùüþ ïîäñ÷åòà
èíñòðóêöèé, âûïîëíèâøèõñÿ ìåæäó êàæäîé ïàðîé
ïîñëåäîâàòåëüíûõ ñîáûòèé.

×òîáû óáåäèòüñÿ, ÷òî ðàáîòà âèðòóàëüíîé ìàøè-
íû ñîîòâåòñòâóåò ðàáîòå âî âðåìÿ çàïèñè âûïîëíå-
íèÿ, ìû ïðîâåðÿåì, ÷òî âíóòðåííèå ñîáûòèÿ ìàøè-
íû (îáðàùåíèÿ ê àïïàðàòíûì ÷àñàì, ïðåðûâàíèÿ,
èñêëþ÷èòåëüíûå ñèòóàöèè) ñ÷èòûâàþòñÿ èç æóðíà-
ëà â ïðàâèëüíîì ïîðÿäêå. Åñëè ïðî÷èòàíî ñîáûòèå,
êîòîðîå íå ìîæåò ïðîèçîéòè â òåêóùåì ñîñòîÿíèè
ñèìóëÿòîðà, òî âîñïðîèçâåäåíèå îñòàíàâëèâàåòñÿ ñ
ñîîáùåíèåì îá îøèáêå.

3.1. Ïîäñ÷åò èíñòðóêöèé

Äëÿ ïîäñ÷åòà êîëè÷åñòâà èíñòðóêöèé ìåæäó
âíåøíèìè ñîáûòèÿìè ìû èñïîëüçóåì âñòðîåííûé â
QEMU íåçàâèñèìûé îò ãîñòåâîé ïëàòôîðìû ñ÷åò÷èê
icount. Ýòîò ñ÷åò÷èê ðàáîòàåò â îòäåëüíîì ðåæè-
ìå ðàáîòû icount. Îí ïîçâîëÿåò äåòåðìèíèðîâàííî
âûïîëíÿòü ïðîãðàììó â îòñóòñòâèå âíåøíèõ âîçäåé-
ñòâèé. Ìû ðàñøèðèëè ýòîò ðåæèì, ÷òîáû áûëà âîç-
ìîæíà çàïèñü è âîñïðîèçâåäåíèå ðàáîòû âèðòóàëüíîé
ìàøèíû ñî âñåìè âíåøíèìè âçàèìîäåéñòâèÿìè.

QEMU èñïîëüçóåò äèíàìè÷åñêóþ òðàíñëÿöèþ ãî-
ñòåâîãî êîäà. Êàæäàÿ ãîñòåâàÿ èíñòðóêöèÿ ïðåîáðà-
çóåòñÿ â ïîñëåäîâàòåëüíîñòü êîìàíä õîçÿéñêîé ìàøè-
íû. Èíñòðóêöèè îáúåäèíÿþòñÿ â áëîêè òðàíñëÿöèè �
íåïðåðûâíûå ïîñëåäîâàòåëüíîñòè èíñòðóêöèé. Áëîêè
òðàíñëÿöèè âñåãäà âûïîëíÿþòñÿ îò íà÷àëà äî êîíöà
öåëèêîì, çà èñêëþ÷åíèåì ñëó÷àåâ, êîãäà âîçíèêàþò
èñêëþ÷èòåëüíûå ñèòóàöèè.

Ñ ïîìîùüþ icount ìîæíî óçíàâàòü òî÷íîå êîëè÷å-
ñòâî âûïîëíåííûõ èíñòðóêöèé. Íî ñ÷åò÷èê èíñòðóê-
öèé óâåëè÷èâàåòñÿ íå ïîñëå êàæäîé èíñòðóêöèè, à
ëèøü â íà÷àëå êàæäîãî áëîêà òðàíñëÿöèè. Åñëè æå
âîçíèêàåò èñêëþ÷èòåëüíàÿ ñèòóàöèÿ, òî áëîê òðàíñ-
ëèðóåòñÿ ïîâòîðíî äëÿ òîãî, ÷òîáû âû÷èñëèòü ñêîëü-
êî èíñòðóêöèé óñïåëî âûïîëíèòüñÿ ñ íà÷àëà áëîêà äî
âîçíèêíîâåíèÿ èñêëþ÷åíèÿ.

Ìû èñïîëüçóåì icount, ÷òîáû óïðàâëÿòü âîññòà-
íîâëåíèåì ïîñëåäîâàòåëüíîñòè íåäåòåðìèíèðîâàí-
íûõ ñîáûòèé. ×èñëî èíñòðóêöèé ìåæäó ñîáûòèÿìè
çàïèñûâàåòñÿ â æóðíàë. À ïðè âîñïðîèçâåäåíèè ñ÷åò-
÷èê icount îñòàíàâëèâàåòñÿ íà òîì ìåñòå, ãäå äîëæíî
áûòü çàãðóæåíî î÷åðåäíîå ñîáûòèå.

Èñïîëüçîâàíèå icount ïîçâîëÿåò êîíòðîëèðîâàòü
âûïîëíåíèå íåäåòåðìèíèðîâàííûõ ñîáûòèé, íî ïðè
ýòîì óìåíüøàåò ïðîèçâîäèòåëüíîñòü ñèìóëÿòîðà.
Êîä äëÿ ïîäñ÷åòà èíñòðóêöèé äîáàâëÿåòñÿ ê êîäó
áëîêà òðàíñëÿöèè, êàê ïîêàçàíî íà ðèñóíêå 2. Çíà-
êîì �+� ïîìå÷åíû îïåðàöèè, âûïîëíÿþùèå ïîäñ÷åò
èíñòðóêöèé. Îöåíêà âëèÿíèÿ ýòîãî êîäà íà ïðîèçâî-
äèòåëüíîñòü ïðèâåäåíà â ðàçäåëå 5.



Âûïîëíÿåìûé áëîê òðàíñëÿöèè

0x000fd1fe: mov %eax,%gs
0x000fd200: mov %ecx,%eax
0x000fd202: jmp *%edx

Ïðîìåæóòî÷íîå ïðåäñòàâëåíèå áëîêà òðàíñëÿöèè

ld_i32 tmp12,env,$0x���f4
movi_i32 tmp13,$0x0
brcond_i32 tmp12,tmp13,ne,$0x0

+ ld_i32 loc14,env,$0x���e8
+ movi_i32 tmp12,$0x3
+ sub_i32 loc14,loc14,tmp12
+ movi_i32 tmp12,$0x0
+ brcond_i32 loc14,tmp12,lt,$0x1
+ st16_i32 loc14,env,$0x���e8
---- 0xfd1fe
mov_i32 tmp0,eax
movi_i32 tmp3,$0xfd1fe
st_i32 tmp3,env,$0x20
mov_i32 tmp6,tmp0
movi_i32 tmp12,$0x5
call load_seg,$0x0,$0,env,tmp12,tmp6
---- 0xfd200
mov_i32 tmp0,ecx
mov_i32 eax,tmp0
---- 0xfd202
mov_i32 tmp0,edx
st_i32 tmp0,env,$0x20
----
exit_tb $0x0
set_label $0x0
exit_tb $0x5c8033b

+ set_label $0x1
+ exit_tb $0x5c0045a

Ðèñ. 2. Òðàíñëÿöèÿ êîäà â ðåæèìå icount.

3.2. ×àñû ðåàëüíîãî âðåìåíè

QEMU èñïîëüçóåò ÷àñû ðåàëüíîãî âðåìåíè õîçÿé-
ñêîé ìàøèíû (real time clock, RTC) äëÿ èñïîëüçîâà-
íèÿ â ãîñòåâîé ìàøèíå èëè äëÿ âíóòðåííèõ òàéìåðîâ.
Ñ ïîìîùüþ òàéìåðîâ ôóíêöèè îáðàòíîãî âûçîâà äëÿ
ðàçëè÷íûõ ïîäñèñòåì QEMU âûçûâàþòñÿ â çàäàííûå
ìîìåíòû âðåìåíè. Åñòü íåñêîëüêî òèïîâ ÷àñîâ äëÿ
òàéìåðîâ:

• ×àñû ðåàëüíîãî âðåìåíè (real time). Èñïîëüçó-
åòñÿ äëÿ ôóíêöèé, êîòîðûå íå ìåíÿþò ñîñòî-
ÿíèÿ ãîñòåâîé ñèñòåìû. Ïîýòîìó ýòè ÷àñû íå
âëèÿþò íà ðàáîòó çàïèñè è âîñïðîèçâåäåíèÿ.

• Âèðòóàëüíûå ÷àñû (virtual). Ýòè ÷àñû èäóò
òîëüêî âî âðåìÿ ýìóëÿöèè. Â ðåæèìå icount
èõ ïîêàçàíèÿ âû÷èñëÿþòñÿ íà îñíîâå ñ÷åò÷èêà
èíñòðóêöèé. Â ðåçóëüòàòå îíè ñòàíîâÿòñÿ äå-
òåðìèíèðîâàííûìè è èõ ïîêàçàíèÿ íå íóæíî
çàïèñûâàòü â æóðíàë ñîáûòèé.

• Õîçÿéñêèå ÷àñû (host). Îíè èñïîëüçóþòñÿ ìî-
äåëÿìè óñòðîéñòâ, êîòîðûå ýìóëèðóþò èñòî÷-
íèêè ðåàëüíîãî âðåìåíè (íàïðèìåð, ìèêðîñõå-
ìó ÷àñîâ). Ïîýòîìó îíè ÿâëÿþòñÿ îäíèì èç
èñòî÷íèêîâ íåäåòåðìèíèçìà è èõ ïîêàçàíèÿ
çàïèñûâàþòñÿ â æóðíàë ïðè ñ÷èòûâàíèè âðå-
ìåíè.

• ×àñû ðåàëüíîãî âðåìåíè äëÿ icount. Ýòî òå æå
ñàìûå ÷àñû, ÷òî è ïåðâûå, íî îíè èñïîëüçó-
þòñÿ äëÿ óâåëè÷åíèÿ ïîêàçàíèé âèðòóàëüíûõ

Ïîòîê
âûïîëíåíèÿ

Òðàíñëÿöèÿ
Êýøèðîâàíèå
Âûïîëíåíèå

Ïîòîê ñîáûòèé

Îòëîæåííûå
âûçîâû
Òàéìåðû

Âèðòóàëüíûå
óñòðîéñòâà

Ïîòîêè
ââîäà-âûâîäà

Àñèíõðîííûé
ââîä-âûâîä

Ðèñ. 3. Ñòðóêòóðà ïîòîêîâ óïðàâëåíèÿ QEMU.

÷àñîâ, êîãäà ãîñòåâîé ïðîöåññîð íå ðàáîòàåò.
Ýòè èçìåíåíèÿ âëèÿþò íà ðàáîòó ãîñòåâîé
ñèñòåìû è ïîýòîìó çàïèñûâàþòñÿ â æóðíàë
ñîáûòèé.

Äëÿ òåõ ÷àñîâ, ÷üè ïîêàçàíèÿ çàïèñûâàþòñÿ â
æóðíàë, ìû ñîçäàëè ôóíêöèè-îáåðòêè âîêðóã îáðà-
ùåíèé ê íèì. Â ðåæèìå çàïèñè ýòè ôóíêöèè çàïè-
ñûâàþò âîçâðàùàåìîå âðåìÿ â æóðíàë. Â ðåæèìå
âîñïðîèçâåäåíèÿ ðåàëüíîãî îáðàùåíèÿ ê ÷àñàì íå
ïðîèõîäèò, à âûïîëíÿåòñÿ ÷òåíèå èç æóðíàëà.

3.3. Êîíòðîëüíûå òî÷êè ñèìóëÿöèè

Ðàáîòà ñ ÷àñàìè èëè ïåðèôåðèåé â áîëüøèíñòâå
ñëó÷àåâ âûïîëíÿåòñÿ ñèíõðîííî ñ îñíîâíûì ïðîöåñ-
ñîðîì, òàê êàê ýòè ñîáûòèÿ èíèöèèðóþòñÿ ãîñòåâûìè
èíñòðóêöèÿìè, êîòîðûå âñå ðàáîòàþò â îäíîì ïîòîêå
âûïîëíåíèÿ. Íî êðîìå ýòîãî ïîòîêà â QEMU ðàáîòà-
åò åùå íåñêîëüêî ïîòîêîâ äëÿ îáåñïå÷åíèÿ àñèíõðîí-
íîãî ââîäà-âûâîäà.

Ñèìóëÿòîð âûïîëíÿåòñÿ â íåñêîëüêèõ ïîòîêàõ,
êàê èçîáðàæåíî íà ðèñóíêå 3. Ïîòîê âûïîëíåíèÿ
ðàáîòàåò â öèêëå è âûçûâàåò ìîäóëü èñïîëíåíèÿ
ãîñòåâîãî êîäà. Ìîäóëü èñïîëíåíèÿ âûïîëíÿåò òðàíñ-
ëÿöèþ î÷åðåäíîãî áëîêà èëè áåðåò åãî èç êýøà, à
çàòåì âûïîëíÿåò. Â ïîòîêàõ ñîáûòèé è ââîäà-âûâîäà
âûïîëíÿþòñÿ îòëîæåííûå èëè àñèíõðîííûå çàäàíèÿ.
Òàêèì îáðàçîì ÷òåíèå äàííûõ ñ äèñêà ìîæåò ïðî-
èçâîäèòüñÿ ïàðàëëåëüíî ñ âûïîëíåíèåì êîäà. Êðîìå
òîãî, íåñìîòðÿ íà òî, ÷òî íåäåòåðìèíèðîâàííûå ïî-
êàçàíèÿ ÷àñîâ è çàïèñûâàþòñÿ â æóðíàë, îáðàùåíèÿ
ê ýòèì ÷àñàì ìîãóò ïðîèñõîäèòü â ïðîèçâîëüíûå
ìîìåíòû âðåìåíè, êîãäà ñèìóëÿòîð ïðîâåðÿåò íå èñ-
òåêëè ëè òàéìåðû.

Òàêàÿ àñèíõðîííàÿ àðõèòåêòóðà óñëîæíÿåò äåòåð-
ìèíèðîâàííîå âîñïðîèçâåäåíèå ðàáîòû ãîñòåâîé ìà-
øèíû. Êðîìå íåäåòåðìèíèðîâàííîãî ââîäà îò ïåðè-
ôåðèéíûõ óñòðîéñòâ, ïîÿâëÿåòñÿ åùå íåäåòåðìèíè-
ðîâàííîå ìåæïîòîêîâîå âçàèìîäåéñòâèå è îáðàáîòêà
òàéìåðîâ.



Òàê êàê ìû õîòèì ïîääåðæèâàòü ñîñòîÿíèå âñåõ
óñòðîéñòâ â êîððåêòíîì ñîñòîÿíèè êàê âî âðåìÿ çà-
ïèñè, òàê è âî âðåìÿ âîñïðîèçâåäåíèÿ, íóæíî ïîääåð-
æèâàòü îòíîñèòåëüíûé ïîðÿäîê òàéìåðíûõ âûçîâîâ
äðóã äëÿ äðóãà, åñëè îíè ïðèâÿçàíû ê îäíîìó ìîìåí-
òó â ïîòîêå èíñòðóêöèé ãîñòåâîé ñèñòåìû. Äëÿ ýòîãî
ìû äîáàâèëè â ñèìóëÿòîð êîíòðîëüíûå òî÷êè. Êàæ-
äûé ðàç, êîãäà âûïîëíÿåòñÿ î÷åðåäíàÿ êîíòðîëüíàÿ
òî÷êà, â æóðíàë ñîáûòèé çàïèñûâàåòñÿ èíôîðìàöèÿ
îá ýòîì. Êîíòðîëüíûå òî÷êè ïîçâîëÿþò îáðàáàòû-
âàòü òàéìåðû â òîì æå ïîðÿäêå ïðè âîñïðîèçâåäåíèè,
â êîòîðîì îíè âûïîëíÿëèñü ïðè çàïèñè.

Êîíòðîëüûå òî÷êè òàêæå ïîçâîëÿþò êîððåêòíî
óïðàâëÿòü èçìåíåíèåì ñ÷åò÷èêà âðåìåíè, êîãäà ïðî-
öåññîð âèðòóàëüíîé ìàøèíû íå âûïîëíÿåò êîä. Çà
ýòî îòâå÷àåò ôóíêöèÿ qemu_clock_warp, âûçîâû êî-
òîðîé ïðèâÿçûâàþòñÿ ê êîíòðîëüíîé òî÷êå. Òîãäà ýòà
ôóíêöèÿ âûçûâàåòñÿ â îäíè è òå æå ìîìåíòû âðåìåíè
âûïîëíåíèÿ ãîñòåâîé ïðîãðàììû è ïðè çàïèñè, è ïðè
âîñïðîèçâåäåíèè åå ðàáîòû.

3.4. Íà÷àëüíîå ñîñòîÿíèå ñèñòåìû

Ïåðåä âîñïðîèçâåäåíèåì çàïèñàííîãî ñöåíàðèÿ
ðàáîòû ñèñòåìû íóæíî ïðèâåñòè åå â íà÷àëüíîå
ñîñòîÿíèå, ñîîòâåòñòâóþùåå íà÷àëüíîìó ñîñòîÿíèþ
ïðè çàïèñè ðàáîòû. È òàê êàê âèðòóàëüíàÿ ìàøèíà
âûïîëíÿåò òîò æå êîä, à âñå íåäåòåðìèíèðîâàííûå
ñîáûòèÿ çàïèñàíû â æóðíàë, åå ñîñòîÿíèÿ áóäóò ïðè
âîñïðîèçâåäåíèè ìåíÿòüñÿ òàê æå, êàê è ìåíÿëèñü
ïðè çàïèñè.

3.5. Àñèíõðîííûé ââîä-âûâîä

Äèñêîâûé ââîä è âûâîä îïåðèðóåò îäíèìè è òåìè
æå äàííûìè è ïðè çàïèñè, è ïðè âîñïðîèçâåäåíèè
ñöåíàðèÿ ðàáîòû ñèñòåìû. Íî èç-çà òîãî, ÷òî îïåðà-
öèè ÷òåíèÿ è çàïèñè ðàáîòàþò â îòäåëüíûõ ïîòîêàõ,
ìîæåò ïðîèçîéòè ðàññèíõðîíèçàöèÿ ñ ðàáîòîé ïðî-
öåññîðà.

Äëÿ òîãî, ÷òîáû ñäåëàòü ââîä-âûâîä äåòåðìè-
íèðîâàííûì, ìû ñèíõðîíèçèðîâàëè ýòè îïåðàöèè ñ
êîíòðîëüíûìè òî÷êàìè ñèìóëÿòîðà. Êîãäà ñîçäàåòñÿ
çàäàíèå íà ââîä-âûâîä, îíî äîáàâëÿåòñÿ â î÷åðåäü.
Ïðè ïðîõîæäåíèè êîíòðîëüíîé òî÷êè âñå çàäàíèÿ
èç î÷åðåäè âûïîëíÿþòñÿ, à èõ ñïèñîê ñîõðàíÿåòñÿ
â æóðíàëå. Êîãäà ñöåíàðèé ðàáîòû âîñïðîèçâîäèòñÿ,
ñîäåðæèìîå î÷åðåäè ñîïîñòàâëÿåòñÿ ñ ñîäåðæèìûì
æóðíàëà. Åñëè â æóðíàëå íóæíîãî çàäàíèÿ íåò, òî
îíî îæèäàåò ñëåäóþùåé êîíòîëüíîé òî÷êè.

3.6. Âíåøíèå óñòðîéñòâà

QEMU ïîääåðæèâàåò ïîäêëþ÷åíèå ðåàëüíûõ
USB-óñòðîéñòâ ê âèðòóàëüíîé ìàøèíå. Ñ ïîìîùüþ
ýòîãî ìîæíî ïðîòîòèïèðîâàòü è îòëàæèâàòü ïðî-
ãðàììíîå îáåñïå÷åíèå, ðàáîòàþùåå ñ USB. QEMU

Âíóòðåííåå óñòðîéñòâî reverse-continue

Çàãðóçêà ñíèìêà ñèñòåìû

Ïîèñê òî÷åê îñòàíîâà

Çàãðóçêà ñíèìêà ñèñòåìû

Ïåðåõîä ê òî÷êå îñòàíîâà

reverse-continue ñ òî÷êè çðåíèÿ ïîëüçîâàòåëÿ

Ðèñ. 4. Îáðàòíàÿ îòëàäêà ñ ïîìîùüþ äåòåðìèíèðîâàííîãî
âîñïðîèçâåäåíèÿ.

ðàáîòàåò ñ USB âåðñèé 1.1�3.0. Íàø ìåõàíèçì çàïèñè
è âîñïðîèçâåäåíèÿ ðàáîòàåò â àáñòðàêòíîì ñëîå îáî-
ðóäîâàíèÿ QEMU, ïîýòîìó îí ïîääåðæèâàåò âîñïðî-
èçâåäåíèå ðàáîòû ñ ðåàëüíûìè USB-óñòðîéñòâàìè,
ïîäêëþ÷àåìûìè ê ñèìóëÿòîðó.

4. Îáðàòíàÿ îòëàäêà ÷åðåç èíòåðôåéñ GDB

Îáðàòíàÿ îòëàäêà � ýòî ïðîõîæäåíèå ïðîöåññà
âûïîëíåíèÿ ïðîãðàììû â îáðàòíîì íàïðàâëåíèè ñ
öåëüþ èçó÷åíèÿ åå ñîñòîÿíèÿ â ðàçíûå ìîìåíòû âðå-
ìåíè [11]. Îáðàòíàÿ îòëàäêà ïîçâîëÿåò èñïîëüçîâàòü
òî÷êè îñòàíîâà è íàõîäèòü òå èç íèõ, êîòîðûå äîëæ-
íû áûëè áû ñðàáîòàòü â ïðîøëîì, åñëè áû áûëè
óñòàíîâëåíû.

QEMU ïîääåðæèâàåò îáû÷íóþ îòëàäêó ÷åðåç èí-
òåðôåéñ GDB äëÿ óäàëåííîé îòëàäêè. Ýòîò èíòåð-
ôåéñ ïîääåðæèâàåò òî÷êè îñòàíîâà, òî÷êè íàáëþäå-
íèÿ, ïîøàãîâîå âûïîëíåíèå è äðóãèå òðàäèöèîííûå
âîçìîæíîñòè îòëàäêè. Íî òàê êàê îáðàòíàÿ îòëàä-
êà â QEMU ðåàëèçîâàíà íå áûëà, íàì ïðèøëîñü
ðàñøèðèòü QEMU, ÷òîáû ñäåëàòü îáðàòíóþ îòëàä-
êó äîñòóïíîé ÷åðåç èíòåðôåéñ GDB. Ìû äîáàâèëè
ïîääåðæêó îïåðàöèé ¾øàã íàçàä¿ (reverse step) è
¾ïðîäîëæèòü íàçàä¿ (reverse continue). Âûïîëíåíèå
ýòèõ îïåðàöèé ñòàíîâèòñÿ âîçìîæíûì â ðåæèìå âîñ-
ïðîèçâåäåíèÿ ðàáîòû ñèñòåìû. ¾Øàã íàçàä¿ ïåðåõî-
äèò ê ïðåäûäóùåìó çàïèñàííîìó øàãó (èíñòðóêöèè),
à ¾ïðîäîëæèòü íàçàä¿ íàõîäèò ñàìóþ ïîçäíþþ èç
ïðåäøåñòâóþùèõ òî÷åê îñòàíîâà.

Äëÿ îáåèõ ýòèõ êîìàíä èñïîëüçóþòñÿ çàðàíåå
ñäåëàííûå ñíèìêè ñîñòîÿíèÿ ñèñòåìû, êàê ïîêàçàíî
íà ðèñóíêå 4. Ñíèìêè äåëàþòñÿ âî âðåìÿ çàïèñè
ñöåíàðèÿ ðàáîòû ñèñòåìû. Ïåðâûé ñíèìîê äåëàåòñÿ
ïðè ñòàðòå, à îñòàëüíûå ÷åðåç êàæäûå N ñåêóíä (ãäå
N � îïöèÿ êîìàíäíîé ñòðîêè).



Ïîñëå çàãðóçêè ñîñòîÿíèÿ èç ñîõðàíåííîãî ñíèìêà
ñèìóëÿòîð âîñïðîèçâîäèò ñöåíàðèé ðàáîòû, ÷òîáû
íàéòè çàäàííóþ òî÷êó (äëÿ øàãà íàçàä) èëè äëÿ
ïîèñêà ñðàáîòàâøåé òî÷êè îñòàíîâà (äëÿ êîìàíäû
ïðîäîëæèòü íàçàä). Ïîñëå ýòîãî äëÿ ïðîäîëæåíèÿ
íàçàä íóæíî ñäåëàòü åùå îäèí äîïîëíèòåëüíûé ïðî-
õîä. Ïîñëå äîñòèæåíèÿ òî÷êè îòêóäà êîìàíäà áûëà
ïîäàíà, íóæíî ñíîâà âåðíóòüñÿ íàçàä è ïåðåéòè íà
íàéäåííóþ òî÷êó îñòàíîâà.

Ïîëüçîâàòåëþ äëÿ îòëàäêè â îáðàòíîì íàïðàâëå-
íèè íóæíî ëèøü ïîäàòü êîìàíäó ñèìóëÿòîðó ÷åðåç
îòëàä÷èê. Ìû ðåàëèçîâàëè ýòè êîìàíäû òàê, ÷òî âñå
äåéñòâèÿ, ñâÿçàííûå ñ çàãðóçêîé ñîñòîÿíèé ñèñòåìû
è íåñêîëüêèìè ïðîõîäàìè âîñïðîèçâåäåíèÿ, âûïîë-
íÿþòñÿ àâòîìàòè÷åñêè.

5. Îöåíêà ïðîèçâîäèòåëüíîñòè çàïèñè è âîñ-

ïðîèçâåäåíèÿ

Â ýòîì ðàçäåëå ïðèâîäÿòñÿ îöåíêè çàìåäëåíèÿ
ñèìóëÿòîðà, âîçíèêàþùåãî ïðè çàïèñè è âîñïðîèç-
âåäåíèè ðàáîòû âèðòóàëüíîé ìàøèíû ïî îòíîøåíèþ
ê îáû÷íîé ñèìóëÿöèè. Äëÿ ýòîãî ìû èñïîëüçîâàëè
íåñêîëüêî òåñòîâ. Â ïåðâîì òåñòå ìû çàãðóæàëè
Windows XP íà âèðòóàëüíîé ìàøèíå ñ ïðîöåññîðîì
x86. Â îñòàëüíûõ òåñòàõ çàãðóæàëàñü îïåðàöèîííàÿ
ñèñòåìà Debian Wheezy â ñèñòåìàõ íà x86, ARM,
PowerPC è MIPS. Ó âñåõ âèðòóàëüíûõ ìàøèí áûëî
ïî 128 Ìá ïàìÿòè.

Ñèìóëÿòîð çàïóñêàëñÿ íà êîìïüþòåðå, îñíàùåí-
íîì ïðîöåññîðîì Intel Core i7 ñ 8 ÿäðàìè íà ÷àñòî-
òå 3.40GHz è 8Gb ÎÇÓ ïîä óïðàâëåíèåì 64-áèòíîé
âåðñèè Ubuntu 14.04.

Êàæäûé òåñò âûïîëíÿëñÿ â 4 ðåæèìàõ:

• regular Ñèìóëÿöèÿ â QEMU áåç èñïîëüçîâàíèÿ
ìåõàíèçìà icount äëÿ ïîäñ÷åòà èíñòðóêöèé.
Ýòî íåäåòåðìèíèðîâàííûé ðåæèì è ïðèâîäèò-
ñÿ äëÿ ñðàâíåíèÿ ñ ðåæèìîì äåòåðìèíèðîâàí-
íîãî âûïîëíåíèÿ.

• icount Âêëþ÷åí ïîäñ÷åò èíñòðóêöèé ñ ïîìî-
ùüþ îïöèè -icount shift=7. Ýòîò ðåæèì íåîá-
õîäèì äëÿ äåòåðìèíèðîâàííîãî âûïîëíåíèÿ
èíñòðóêöèé è õîäà âèðòóàëüíûõ ÷àñîâ. Âíåø-
íèå âîçäåéñòâèÿ îñòàþòñÿ íåäåòåðìèíèðîâàí-
íûìè.

• icount+record Ðåæèì çàïèñè ðàáîòû ñèñòåìû.
Âñå âíåøíèå óñòðîéñòâà ïîäêëþ÷åíû ê âèðòó-
àëüíîé ìàøèíå, à ïîñòóïàþùèå îò íèõ äàííûå
çàïèñûâàþòñÿ â æóðíàë ñîáûòèé.

• icount+replay Ðàáîòà ñèñòåìû âîñïðîèçâîäèò-
ñÿ ïî ðàíåå çàïèñàííîìó æóðíàëó. Âíåøíèå
óñòðîéñòâà íå ïîäêëþ÷åíû, à äàííûå ïîñòóïà-
þò èç æóðíàëà.

Ìû èçìåðÿëè âðåìÿ âûïîëíåíèÿ êàæäîãî òåñòà
â êàæäîì èç ðåæèìîâ. Ðåçóëüòàòû ïðåäñòàâëåíû â
òàáëèöå 1. Êðîìå âðåìåíè â ñåêóíäàõ â òàáëèöå

Òàáëèöà 1. Ïðîèçâîäèòåëüíîñòü äåòåðìèíèðîâàííîãî
âîñïðîèçâåäåíèÿ

Ðåæèì ðàáîòû Âðåìÿ âû-
ïîëíåíèÿ,
ñ

Îòíîøåíèå
ê îáû÷íîìó
âðåìåíè

Îòíîøåíèå
êî âðåìåíè
ñ icount

Çàãðóçêà Windows (x86)
regular 75 1.00 �
icount 89 1.19 1.00
icount+record 98 1.31 1.10
icount+replay 228 3.04 2.56

Çàãðóçêà Debian Wheezy (x86)
regular 130 1.00 �
icount 177 1.36 1.00
icount+record 183 1.41 1.03
icount+replay 418 3.22 2.36

Çàãðóçêà Debian Wheezy (ARM)
regular 124 1.00 �
icount 157 1.27 1.00
icount+record 164 1.32 1.04
icount+replay 457 3.69 2.91

Çàãðóçêà Debian Wheezy (PowerPC)
regular 74 1.00 �
icount 71 0.96 1.00
icount+record 153 2.07 2.15
icount+replay î÷åíü äîëãî � �

Çàãðóçêà Debian Wheezy (MIPS)
regular 160 1.00 �
icount 179 1.12 1.00
icount+record 182 1.14 1.02
icount+replay 428 2.68 2.39

ïðèâåäåíû äâà íîðìàëèçîâàííõ çíà÷åíèÿ äëÿ êàæ-
äîãî òåñòà. Ïåðâîå íîðìàëèçîâàííîå çíà÷åíèå ïîêà-
çûâàåò óâåëè÷åíèå âðåìåíè ðàáîòû ñèìóëÿòîðà ïî
îòíîøåíèþ ê ðåæèìó îáû÷íîãî âûïîëíåíèÿ. Âòîðîå
íîðìàëèçîâàííîå çíà÷åíèå ïîçâîëÿåò îöåíèòü âðåìÿ,
çàòðà÷èâàåìîå íà çàïèñü æóðíàëà ñîáûòèé è åãî
âîñïðîèçâåäåíèå.

Âêëþ÷åíèå icount äåëàåò ðàáîòó ñèñòåìû äåòåðìè-
íèðîâàííîé. Âèðòóàëüíîå âðåìÿ â ñèñòåìå âû÷èñëÿ-
åòñÿ íà îñíîâå ÷èñëà âûïîëíåííûõ èíñòðóêöèé. Ïî-
ýòîìó ñêîðîñòü ñèìóëÿöèè íå áóäåò âëèÿòü íà ðàáîòó
ñèñòåìû. Âèðòóàëüíàÿ ìàøèíà ìîæåò îáíàðóæèòü
çàìåäëåíèå ëèøü ïðè âçàèìîäåéñòâèè ñ âíåøíèì
ìèðîì (ñåòüþ èëè USB-óñòðîéñòâàìè). Åñëè çàìåä-
ëåíèå áóäåò ñëèøêîì âåëèêî, ýòî ìîæåò ïîâëèÿòü
íà óäîáñòâî èñïîëüçîâàíèÿ ñèñòåìû âî âðåìÿ çàïèñè
ñöåíàðèÿ åå ðàáîòû. Â íàøåì ñëó÷àå çàìåäëåíèå èç-
çà ïîäñ÷åòà èíñòðóêöèé íåâåëèêî è ñîñòàâëÿåò îò 12
äî 36%

Çàìåäëåíèå èç-çà çàïèñè æóðíàëà òàêæå ìîæåò
èñêàçèòü ðàáîòó ñèñòåìû. ×òîáû îöåíèòü ýòî çàìåä-
ëåíèå, ìû ðàçäåëèëè âðåìÿ âûïîëíåíèÿ ñ çàïèñüþ
ñöåíàðèÿ êî âðåìåíè ðàáîòû ñî âêëþ÷åííûì icount.
Ïîëó÷åííûå çíà÷åíèÿ ïðåäñòàâëåíû â ÷åòâåðòîé êî-
ëîíêå òàáëèöû 1. Â íàøèõ òåñòàõ çàìåäëåíèå çàïèñè
íàõîäèòñÿ â ïðåäåëàõ îò 3 äî 10% (çà èñêëþ÷åíèåì
PowerPC).

Çàìåäëåíèå ïðè âîñïðîèçâåäåíèè íå âëèÿåò íà
ðàáîòó ãîñòåâîé ìàøèíû, à òîëüêî íà óäîáñòâî ïîëü-
çîâàòåëÿ. Çàìåäëåíèå â íàøèõ òåñòàõ íåçíà÷èòåëüíî
âëèÿåò íà óäîáñòâî ðàáîòû è íàõîäèòñÿ â ïðåäåëàõ



Òàáëèöà 2. Ñêîðîñòü ðîñòà æóðíàëà äëÿ ðàçíûõ ïëàòôîðì.

Ïëàòôîðìà Ðàçìåð æóð-
íàëà, áàéò

Âûïîëíåíî
èíñòðóêöèé

Áàéò íà 1000
èíñòðóêöèé

x86 139M 6346M 21.9
ARM 80M 4469M 17.9
PowerPC 2258M 4790M 471.4
MIPS 257M 3408M 75.4

îò 204 äî 269%.
Êðîìå çàìåäëåíèÿ ìû òàêæå èçìåðèëè îáúåì

äèñêîâîãî ïðîñòðàíñòâà, èñïîëüçóåìîãî äëÿ õðàíåíèÿ
æóðíàëà ñîáûòèé. Æóðíàë ðàñòåò íà 10 Êá/ñ, êîãäà
ÎÑ íàõîäèòñÿ â ðåæèìå îæèäàíèÿ, äî 715 Êá/ñ, åñëè
ïðîèñõîäèò ìíîãî ïðåðûâàíèé è äèñêîâûõ îïåðàöèé.
Ñêîðîñòü ðîñòà æóðíàëà äîñòàòî÷íî íåáîëüøàÿ äëÿ
òîãî, ÷òîáû çàïèñûâàòü äëèòåëüíûå ñöåíàðèè ðàáî-
òû, âïëîòü äî íåñêîëüêèõ äíåé. Â òàáëèöå 2 ïðèâå-
äåíà ñêîðîñòü ðîñòà æóðíàëà äëÿ ñëó÷àåâ çàãðóçêè
Debian íà ðàçíûõ ïëàòôîðìàõ.

Ñèìóëÿòîð ïëàòôîðì íà ïðîöåññîðå PowerPC ïî-
êàçàë çàìåòíî îòëè÷àþùèåñÿ îò îñòàëüíûõ ðåçóëüòà-
òû. Ñèìóëÿòîð ñî âêëþ÷åííûì ïîäñ÷åòîì èíñòðóê-
öèé ðàáîòàåò áûñòðåå, ÷åì ñ âûêëþ÷åííûì ïîäñ÷å-
òîì, à âîñïðîèçâåäåíèå çàïèñàííîãî ñöåíàðèÿ ðàáî-
òàåò íà ïîðÿäêè ìåäëåííåå, ÷åì îáû÷íîå åãî âûïîë-
íåíèå. Ñêîðîñòü ðîñòà æóðíàëà òàêæå çíà÷èòåëüíî
áîëüøå, ÷åì äëÿ äðóãèõ ïëàòôîðì. Â äàëüíåéøåì ìû
ïëàíèðóåì ðàçîáðàòüñÿ ñ ýòèì ñëó÷àåì, ÷òîáû èñïðà-
âèòü ðàáîòó çàïèñè è âîñïðîèçâåäåíèÿ äëÿ PowerPC.

6. Îáçîð ïîëíîñèñòåìíîé îáðàòíîé îòëàäêè

Ñóùåñòâóåò ìíîæåñòâî ðàáîò, îïèñûâàþùèõ ïîä-
õîäû è ðåàëèçàöèè ïîëíîñèñòåìíîé îáðàòíîé îòëàä-
êè [5], [8], [9], [12], [13]. Íåêîòîðûå èç íèõ íàïðàâëå-
íû íà ðàáîòó òîëüêî ñ îäíîé ãîñòåâîé ïëàòôîðìîé,
äðóãèå ñëèøêîì ìåäëåííûå èëè íå ïîääåðæèâàþò
ðàáîòó ñ ïåðèôåðèéíûìè óñòðîéñòâàìè. Ìû òàêæå íå
áóäåì ðàññìàòðèâàòü çäåñü ïîäõîäû, íàïðàâëåííûå
íà îòëàäêó îòëäåëüíûõ ïðîãðàìì, òàê êàê ñôåðà èõ
ïðèìåíåíèÿ îòëè÷àåòñÿ îò ïîëíîñèñòåìíûõ îòëàä÷è-
êîâ.

PANDA � ñèìóëÿòîð íà îñíîâå QEMU, ïîääåð-
æèâàþùèé çàïèñü è âîñïðîèçâåäåíèå äëÿ íåñêîëüêèõ
àïïàðàòíûõ àðõèòåêòóð [8]. Âî âðåìÿ âîñïðîèçâåäå-
íèÿ PANDA âîññòàíàâëèâàåò òîëüêî ñîñòîÿíèå ÎÇÓ
è öåíòðàëüíîãî ïðîöåññîðà. Â æóðíàë çàïèñûâàþòñÿ
÷èòàåìûå ïðîöåññîðîì äàííûå èç ïîðòîâ, ïðîèçîøåä-
øèå ïðåðûâàíèÿ è DMA-òðàíçàêöèè.

PANDA èñïîëüçóåò ïëàòôîðìî-çàâèñèìûé ñïîñîá
îïðåäåëåíèÿ òîãî, êîãäà íóæíî âîñïðîèçâîäèòü î÷å-
ðåäíîå ñîáûòèé èç æóðíàëà. Äëÿ x86 ìîìåíòû âîç-
íèêíîâåíèÿ ñîáûòèé îïðåäåëÿþòñÿ ñ ïîìîùüþ ñ÷åò-
÷èêà èíñòðóêöèé (EIP), êîëè÷åñòâà âûïîëíåííûõ
èíñòðóêöèé è çíà÷åíèÿ íåÿâíîé ïåðåìåííîé öèêëà
(ðåãèñòðà ECX).

PANDA íå ìîæåò ïðîäîëæèòü íîðìàëüíîå âûïîë-
íåíèå ïîñëå âîñïðîèçâåäåíèÿ çàïèñàííîãî æóðíàëà,

òàê êàê âîññòàíàâëèâàþòñÿ òîëüêî ñîñòîÿíèÿ ÖÏ è
ÎÇÓ. Ïîýòîìó ïîëüçîâàòåëü íå ìîæåò èçó÷àòü ñîñòî-
ÿíèå âèðòóàëüíûõ óñòðîéñòâ ïðè èõ ìîäåëèðîâàíèè.
Íàøà ðåàëèçàöèÿ çàïèñè è âîñïðîèçâåäåíèÿ ïîçâî-
ëÿåò ïðîäîëæàòü ðàáîòó â ëþáîé ìîìåíò âîñïðî-
èçâåäåíèÿ ñöåíàðèÿ ðàáîòû, ïîòîìó ÷òî âñå âèðòó-
àëüíûå óñòðîéñòâà âñåãäà íàõîäÿòñÿ â ñîãëàñîâàííîì
ñîñòîÿíèè. Çàìåäëåíèå çàïèñè ðàáîòû äëÿ PANDA
ñîñòàâëÿåò 85%, à âîñïðîèçâåäåíèÿ � 257%.

Simics � ýòî ìóëüòèïëàòôîðìåííûé ñèìóëÿòîð
îò êîìïàíèè Wind River [6]. Ïîääåðæêà îáðàòíîé
îòëàäêè â íåì ïîÿâèëàñü â 2005 ãîäó. Îáðàòíàÿ îò-
ëàäêà âîçìîæíà äëÿ öåëîé âèðòóàëüíîé ìàøèíû è
äàæå äëÿ íåñêîëüêèõ ìàøèí îäíîâðåìåííî. Simics
ñèìóëèðóåò ìíîæåñòâî ïëàòôîðì (âêëþ÷àÿ x86-64,
ARM, MIPS è PowerPC) è îïåðàöèîííûõ ñèñòåì. Âñå
ýòî äåëàåò Simics îäíèì èç ëó÷øèõ êîììåð÷åñêèõ
îáðàòíûõ îòëàä÷èêîâ. Ñ äðóãîé ñòîðîíû, èç-çà òàêîãî
îáøèðíîãî íàáîðà âîçìîæíîñòåé, ñòîèìîñòü Simics
î÷åíü âûñîêà, ÷òî äåëàåò åãî íåäîñòóïíûì äëÿ áîëü-
øèíñòâà ðàçðàáîò÷èêîâ.

Â òî æå âðåìÿ Simics ðàáîòàåò ñëèøêîì ìåäëåííî
äëÿ êîìôîðòíîé îòëàäêè ïðèëîæåíèé, âçàèìîäåé-
ñòâóþùèõ ñ ïîëüçîâàòåëåì è ðåàëüíûì îáîðóäîâàíè-
åì. Â ðàáîòå [14] ïðèâåäåíû äàííûå î òîì, ÷òî Simics
âûïîëíÿåòñÿ â 40 ðàç ìåäëåííåå, ÷åì QEMU.

7. Çàêëþ÷åíèå

Â ðàáîòå ïðåäñòàâëåí ïîëíîñèñòåìíûé ëåãêîâåñ-
íûé ïëàòôîðìî-íåçàâèñèìûé ìåòîä çàïèñè è âîñïðî-
èçâåäåíèÿ ðàáîòû âèðòóàëüíûõ ìàøèí. Íàø ìåòîä
áûë ðåàëèçîâàí íà îñíîâå ìóëüòè-ïëàòôîðìåííîãî
ñèìóëÿòîðà QEMU, à èñõîäíûå òåêñòû áûëè îïóáëè-
êîâàíû íà github2. Èçìåíåíèÿ â ñèìóëÿòîð âíîñèëèñü
òîëüêî ïëàòôîðìî-íåçàâèñèìûå ìîäóëè, ïîýòîìó çà-
ïèñü è âîñïðîèçâåäåíèå àâòîìàòè÷åñêè ñòàíîâÿòñÿ
äîñòóïíûìè äëÿ âñåõ àïïàðàòíûõ ïëàòôîðì, ïîääåð-
æèâàåìûõ â QEMU. Ìû ïðîòåñòèðîâàëè çàïèñü è
âîñïðîèçâåäåíèå äëÿ ïëàòôîðì i386, x86-64, MIPS,
PowerPC è ARM.

Ìåõàíèçì çàïèñè ïîääåðæèâàåò ðàáîòó ñ ñåòå-
âûìè êàðòàìè, àóäèî àäàïòåðîì, ïîñëåäîâàòåëüíûì
ïîðòîì è USB-óñòðîéñòâàìè. Åãî ðàáîòà áûëà ïðîòå-
ñòèðîâàíà ñ ðÿäîì ñîâðåìåííûõ USB-óñòðîéñòâ, ðà-
áîòàþùèõ íà ðàçíûõ ñêîðîñòÿõ è â ðàçíûõ ðåæèìàõ.

Îáðàòíàÿ îòëàäêà, äîáàâëåííàÿ â QEMU, ïîçâî-
ëÿåò èçó÷àòü ñîñòîÿíèå âñåé ñèñòåìû, âîçâðàùàÿñü
â ëþáîé ìîìåíò âðåìåíè çàïèñàííîãî ñöåíàðèÿ. Ìå-
õàíèçì îáðàòíîé îòëàäêè ïîääåðæèâàåò ïåðåõîä íà
øàã íàçàä è ïîèñê òî÷åê îñòàíîâà íàçàä âî âðåìåíè.
Îòëàæèâàòü ðàáîòó ñ ðåàëüíûìè óñòðîéñòâàìè ìîæ-
íî áåç èõ ïîäêëþ÷åíèÿ, çàïèñàâ îäíàæäû ñöåíàðèé
ðàáîòû.

Ðåàëèçîâàííûé ìåõàíèçì çàïèñè è âîñïðîèçâåäå-
íèÿ ðàáîòû ïðîãðàìì ìîæíî èñïîëüçîâàòü äëÿ îò-

2. https://github.com/Dovgalyuk/qemu/tree/rr-17



ëàäêè äðàéâåðîâ, êîäà îïåðàöèîííûõ ñèñòåì è ïîëü-
çîâàòåëüñêèõ ïðèëîæåíèé, íå çàòðà÷èâàÿ âðåìåíè íà
ïîâòîðíîå âîñïðîèçâåäåíèå îøèáîê è íàñòðîéêó ñè-
ñòåìû. Âîñïðîèçâåäåíèå âèðòóàëüíîé ìàøèíû ìîæ-
íî èñïîëüçîâàòü ïðè ïðîòîòèïèðîâàíèè íîâûõ ïëàò-
ôîðì è óñòðîéñòâ. Ðàçðàáîòàííóþ ìîäåëü óñòðîé-
ñòâà, íå ñóùåñòâóþùåãî ¾â æåëåçå¿, ìîæíî èçó÷àòü
â ðåæèìå ¾ìåäëåííîé ïåðìîòêè¿ áëàãîäàðÿ äåòåðìè-
íèðîâàííîìó âîñïðîèçâåäåíèþ ðàáîòû ñèñòåìû.

8. Íàïðàâëåíèÿ áóäóùåé ðàáîòû

Ðàçðàáîòàííûé ìåõàíèçì äåòåðìèíèðîâàííîãî
âîñïðîèçâåäåíèÿ âûëîæåí â îòêðûòûé äîñòóï. Ñåé-
÷àñ ìû äîðàáàòûâàåì åãî äëÿ âêëþ÷åíèÿ â îñíîâíóþ
âåòêó ñèìóëÿòîðà QEMU. Ýòî ñäåëàåò îáðàòíóþ îò-
ëàäêó äîñòóïíîé äëÿ âñåõ ðàçðàáîò÷èêîâ, èñïîëüçóþ-
ùèõ QEMU. Òàêæå ìû ïëàíèðóåì äîðàáîòàòü çàïèñü
è âîñïðîèçâåäåíèå äëÿ óñêîðåíèÿ ýìóëÿöèè ïëàò-
ôîðì íà PowerPC â ýòèõ ðåæèìàõ. Äåòåðìèíèðî-
âàííîå âîñïðîèçâåäåíèå ìîæåò áûòü ïîëåçíûì è ïðè
èñïîëüçîâàíèè äðóãèõ ìåòîäîâ àíàëèçà ïðîãðàìì ïî-
ìèìî îáðàòíîé îòëàäêè. Àíàëèç óæå çàïèñàííîãî
ñöåíàðèÿ ìîæåò áûòü ñêîëü óãîäíî ¾òÿæåëûì¿ è
ïðè ýòîì íå âëèÿòü íà ðàáîòó ïðèëîæåíèÿ. Íàïðè-
ìåð, àíàëèç ïîìå÷åííûõ äàííûõ ìîæåò äîáàâëÿòü
çàìåäëåíèå äî 600% [15]. Ïåðåíîñ ýòîãî çàìåäëåíèÿ
ñ ôàçû âûïîëíåíèÿ ïðîãðàììû íà ôàçó åå âîñïðî-
èçâåäåíèÿ ìîæåò ñäåëàòü ðåçóëüòàòû àíàëèçà áîëåå
äîñòîâåðíûìè. À ñàì àíàëèç ìîæíî óñêîðèòü çà ñ÷åò
ðàñïàðàëëåëèâàíèÿ íà íåñêîëüêèõ êîìïüþòåðàõ [14].
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